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Chaque apprenant dispose d'un poste informatique adapté à la formation (Processeur i5 ou i7, 16 Go de RAM, 512 Go de SSD minimum).
Matériels réseaux CISCO (switches, routeurs, points d’accès Wifi, pare-feu), serveurs IBM, HP ou Dell, équipements passifs de câblages, outillages
Accès à la NetAcad de CISCO CCNA et logiciel Packet Tracer
Alternance cours/travaux pratiques en présentiel ou sur Microsoft Teams, accès espace Cloud Computing

Évaluations formatives tout au long du cursus
Passage de 3 épreuves pratiques en cours de formation 
Présentation d'un projet réalisé 
Entretien technique
Questionnaire professionnel
Questionnaire Anglais pro 
Mises en situations professionnelles hors jury et face au jury pour la validation finale, entretien technique et entretien final avec le jury

I N F O R M A T I O N S

Accessible aux personnes en situation de handicap
Possibilité de validation par blocs de compétences
Permis B souhaité pour accéder à l'emploi

P R O C H A I N E S
S E S S I O N S

N O S  C H I F F R E SC O N T A C T  
E T  H A N D I C A P

Manager en ingénierie informatique (niveau 7)
Architecte technique en informatique et réseaux (niveau 7)
Master en informatique (niveau 7)

C O Û T  D E  L A  F O R M A T I O N  :  À  P A R T I R  D E  7 5 4 4  €  P R I S  E N  C H A R G E  D A N S  V O T R E  
C O N T R A T  E N  A L T E R N A N C E

V 1  -  M A J  3 1 / 0 1 / 2 0 2 3



P R O G R A M M E  D E  L A  F O R M A T I O N

 
 

T O T A L  E N
H E U R E S

4 9  H
5 6  H
5 6  H
5 6  H
5 6  H

5 6  H
5 9 , 5  H

4 2  H
3 5  H

5 6  H
5 6  H
5 6  H
4 2  H

1 0 , 5 H
4 2 H
2 1 H

7 4 9 H  D E  F O R M A T I O N  :  1  S E M A I N E  E N  C E N T R E  D E  F O R M A T I O N  E T  3  S E M A I N E S  E N  E N T R E P R I S E
5 0  %  D E  L A  F O R M A T I O N  E N  D I S T A N C I E L

MODULE 1  :  Administrer  e t  sécur iser  les  composants  const i tuant  l ’ in f rastructure

Comprendre  e t  met t re  en  œuvre  des  serv ices  réseaux 
Imp lémenter  e t  Admin is t re r  des  env i ronnements  Windows
Implémenter  e t  Admin is t re r  des  env i ronnements  L inux  
Sécur iser  un  SI  
Imp lémenter  de  la  haute  d ispon ib i l i té

MODULE 2  -  In tégrer ,  administ rer  e t  sécur iser  une inf rastructure  d ist r ibuée

Déployer  e t  admin is t re r  des  pos tes  de  t rava i l  pour  les  u t i l i sa teurs
Etendre  un  SI  dans  le  C loud Azure
Vi r tua l i sa t ion  e t  Conteneurs
Automat isa t ion  e t  Scr ip t ing

MODULE 3  -  Fa i re  évoluer  e t  opt imiser  l ’ in f rastructure  et  son n iveau de sécur i té

Détec ter  e t  p réven i r  des  in t rus ions
Superv is ion  e t  qua l i té  de  serv ice
Fa i re  évo luer  un  SI
Gérer  des  pro je ts  e t  communiquer

DOSSIER PROFESSIONNEL
EPCF /  RATTRAPAGE
EXAMEN FINAL

P R É S E N T A T I O N  D U  M É T I E R

LES PLUS DES CENTRES ACTIF CNT
Accompagnement des candidats :  coaching, accompagnement personnalisé dans les démarches
personnelles (logement, transport, aide au permis...), vous faire bénéficier de notre large réseau
d’entreprises partenaires, suivi tout au long du parcours et post-formation

Accompagnement des entreprises : sourcing / mise en relation / suivi tout au long du parcours

Equipe pédagogique composée de formateurs experts dans leurs domaines

P R E R E Q U I S  

Niveau 5 en informatique

A D M I S S I O N  

Réunion d'information
Test de positionnement : QCM en anglais, informatique et réseaux
Entretien individuel
Délai d’accès : Jusqu’à 8 semaines après la date de démarrage de 
la formation

Administrer et sécuriser les infrastructures
Appliquer les bonnes pratiques dans l’administration des infrastructures
Administrer et sécuriser les infrastructures réseaux
Administrer et sécuriser les infrastructures systèmes
Administrer et sécuriser les infrastructures virtualisés

Concevoir et mettre en œuvre une solution en réponse à un besoin d’évolution
Concevoir une solution technique répondant à des besoins d’évolution de l’infrastructure
Mettre en production des évolutions de l’infrastructure
Mettre en œuvre et optimiser la supervision des infrastructures

Participer à la gestion de la cybersécurité
Participer à la mesure et à l’analyse du niveau de sécurité de l’infrastructure
Participer à l’élaboration et à la mise en œuvre de la politique de sécurité
Participer à la détection et au traitement des incidents de sécurité

D É B O U C H É S  

Administrateur systèmes et réseaux (et sécurité) / Administrateur
d'infrastructures / Superviseur infrastructures et réseaux / Responsable
infrastructures systèmes et réseaux
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O B J E C T I F S  D E  L A  F O R M A T I O N

Administrer et sécuriser les composants constituant l’infrastructure
Intégrer, administrer et sécuriser une infrastructure distribuée
Faire évoluer et optimiser l’infrastructure et son niveau de sécurité 

L’administrateur d’Infrastructures sécurisées (h/f) étudie les solutions techniques et contribue à la gestion des risques de l’entreprise. 
Il installe, paramètre (les serveurs, réseaux, hyperviseurs) sécurise le parc informatique. 
Il met en œuvre et administre les moyens techniques permettant aux utilisateurs d’accéder aux données et aux applications pouvant être hébergées sur
différentes infrastructures et il doit s’assurer de la sécurité des accès et de la protection de l’ensemble des données. 
Il exerce ses missions dans le respect des méthodes, des normes et standards du marché, des règles de sécurité, et des contrats de service. 

Le métier d'administrateur d'infrastructures sécurisées (h/f) s’articule alors autour de 3 activités principales :


